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B preciso estar atento e forte






INDICE

APRESENTACAO

Caderno de FOrmMaga0o NO 02 .........uii et ie e e ee e e et et e ee e e et e e ae e e ae e e e n e e

INTRODUCAO

PARTE 1:

PARTE 2:

Para lutar € preciso estar vivo, atento e fOrte .........ccoeviiv i iiii e e e e

BASICO

O que todo revolucionario deve saber sobre a repressao [fragmentos]

o0 (0 Y= (P

Algumas coisas que todo revolucionario deve saber sobre repressao virtual

Vo 1ol Yolo Moz B 7 R

Onze orientagdes béasicas para manifestagbes de rua

AULONA QBSCONNECITA ..o e e e e e e e e e e et et e e e e e e e e e e e ee e

COMPLEMENTAR (diversos autores/as)

Represséo e conselnos para @ Vida ..ottt e e e
Vigilancia e seguranga digital ..............ooeeoiieiiieii e e
e (0] (R (0 [N U = TSP
Autodefesa para mulheres € LCBT ...t e e e e e
Saude fiSiCa € MENTAL ... ..o e e e et et e e s

JUIIICOS oo oo e e e e e e e e e e e e e et e e e e e e e et et e e e e e e e ————

.04

.05

12

18

24

26

28

33

34

.35

36



Este € um Caderno de Formacao Politica Conti-
nuada. Ele é complementar ao Caderno n° 01:
“Lutar para Viver” e “Viver para Lutar” expres-
sam com simplicidade tarefas indispensaveis
as/aos sindicalistas revolucionéarias/os.

O Caderno n°® 02 aborda conhecimentos e pra-
ticas para cuidados individuais e coletivos como
necessidades direta ou indireta da luta de clas-
ses, da saude ao juridico. Sendo, portanto, de
interesse e uso de qualquer cidaddo ou movi-
mento social.

Se por um lado o Caderno n® 02 é uma intro-
ducéo destes cuidados, por outro, apresenta
discussdes indispensaveis para melhor compre-
ensdo do modelo de organizagdo, programa e
conduta de nossa Federacdo discutidos para
sua filacdo no Sindicato.

Este Caderno esta dividido em duas partes: a
PARTE 1 é formada pelos textos de leitura
e/ou debate obrigatério no prazo de um ano
desde sua filacdo; a PARTE 2 é formada por
uma série de textos, videos e manuais de lei-
tura e/ou debate complementares para o apro-
fundamento dos cuidados na luta de classes.
Nesta parte, em muitos links indicados pode-se
descobrir mais contribuicdes na navegacao.

A PARTE 1 esta dividida em textos sobre:

a) Repressao e alguns conselhos
b) A represséo virtual
c) OrientagOes béasicas para protestos

A PARTE 2, em:

a) Repressao e conselhos para a vida
b) Vigiédncia e seguranca digital

APRESENTACAO

c) Protestos de rua

d) Autodefesa para mulheres e LGBTI
e) Saude fisica e mental

f) Juridicos

DUAS ADVERTENCIAS NECESSARIAS!

> Todos textos aqui estdo publicamente dispo-
niveis na internet ou impressos. Eles ndo ne-
cessariamente refletem a opinido de nossa Fe-
deracdo. HA entre os textos contribuicbes de
extremo valor; mas ha partes dos textos com
discussGes ou recomendagdes insuficientes,
atrasadas, irrelevantes ou mesmo desaconse-
Ihadas pela Federacao.

> Assim, é necessario o fitro da inteligéncia

coletiva para adequar os debate e recomenda-
¢cOes deste Caderno. Participar dos espagos de
formacéo, discussdo e delberacdo do nosso
Sindicato e Federacdo para estar ciente das
nossas proprias recomendacdes, em constante
atualizacao.

Entretanto, nada impede sua formacdao indivi-
dual e a adogado de praticas de cuidado, desde
gue estas ndo violem ou travem o modelo de
organizagdo, o programa e a conduta da Fede-
racdo. O aperfeicoamento coletivo vem tam-
bém das contribuicbes de cada filiado/a de
baixo para cima.

Para viver, é preciso lutar! E para lutar, é pre-
ciso estar vivo!

Ousar lutar! Ousar vencer!



(INTRODUGAO) PARA LUTAR E PRECISO
ESTAR VIVO, ATENTO E FORTE

“Atengdo ao dobrar uma esquina
Uma alkegria, atengdo menina

Vocé vem, quantos anos vocé tem?
Atencéo, precisa ter olhos firmes
Pra este sol, para esta escuriddo
Atengdo

Tudo é perigoso

Tudo é divino maravihoso

Atengdo para o refrdo

E preciso estar atento e forte

N&o temos tempo de temer a morte”

— Divino Maravihoso, composicdo de Gal Costa e Caetano Veloso

Preservar ao maximo a integridade da vida
para conseguir lutar para transformar a vida.
Este é o espirito.

Toda e qualquer pessoa deveria adotar habitos
de autopreservacgdo da vida e prevengdo de
certos riscos, desde a saude mental as formas
de comunicacdo. A razdo é o cenario combi-
nado de violéncia, vigilancia e adoecimento fi-
sico e psiquico da nossa sociedade. Este cena-
rio é indiscriminado e generalzado ao mesmo
tempo em que ocorre no espago intimo e de
formas bastante seletivas. Assim, falamos de
cuidados em geral e cuidados para determina-
dos publicos alvo.

Podemos compreender a integridade da vida
como o pleno desenvolvimento das faculdades
biopsicossociais dos individuos na sociedade.
Tudo que interfere negativamente neste de-
senvolvimento, atenta contra nossa vida. A
fome e a miséria atingem de forma brutal a
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vida e devemos buscar alternativas coletivas de
resisténcia econdmica, como cooperativas para
geracao de renda e caixas de resisténcia para
soldariedade. A vioéncia racista, machista,
lgbtfobica e xenofoba sdo também atentados e
muitas vezes fatais, que requerem desde trei-
namento de autodefesa e acolhimento até for-
tes campanhas de propaganda e organiza¢ao
para acabar estas violencias de dividem a
classe trabalhadora.

Ainda, habitos ndo saudéaveis condicionados
pela industria alimentar sdo também atenta-
dos, como o excesso de sodio e agUcares, alte-
racdo hormonal e genética, agrotoxicos e con-
servantes que debiitam diretamente nossa sa-
Gde. A falta de atividades fisicas regulares en-
fraquece o corpo ou deixam muitos no seden-
tarismo. Também, o adoecimento psiquico es-
timulado pela extrema exigéncia de produtivi-
dade e obrigagdes multifuncionais no trabalho



ou pela falta de expectativa de vida com o de-
semprego e subemprego. Ainda podemos citar
a baixa afetividade e empatia estimulado pela
hiperconectividade digital, que enfraguece os
lacos de soldariedade.

Assim, devemos pensar em ameagas a nossa
vida desde a integridade fisica e mental, viola-
¢cdo em nossas casas ou veiculos, ameaca as
nossas informacgdes, comunicagbes e equipa-
mentos e outras formas. Pensando as amea-
cas, podemos pensar as prevencgdes, estabele-
cer praticas comuns em grupos e mudar certos
habitos pessoais inapropriados.

Uma das formas de atentado a vida é a quebra
da privacidade na comunicacéo e do direito de
nos organizar e lutar. Ela é muitas vezes sele-
tiva, pois trata-se de como os donos do poder
agem e reagem para monitorar, cooptar ou eli-
minar seus opositores politicos e isso requer al
guma atencdo especial. E o que faremos aqui:
pensar ameagas e prevengdes para o livre exer-
cicio dos direitos polticos considerando o for-
talecimento e prevencdo da vida de cada indi
viduo e de seu coletivo.

E deve-se dizer: a luta social através da orga-
nizacdo de movimentos de massas é 0 Unico
meio de combater todo o conjunto de atenta-
dos a vida. Por isso precisamos lutar para viver,
mas para lutar é preciso estar vivo, atento e
forte. Cuidar da saude fisica, mental, das téc-
nicas de autodefesa e organizagdo coletiva séo
formas de preservar a vida e ndo devem ser
por ninguém desprezadas.

Vejamos um panorama do Brasil em breves da-
dos que nos alertam de riscos de diversas or-
dens:

= SIM Swap: 8,5 mihdes de pessoas ja ti-
veram seu nimero de telefone clonado no
Brasil (PSafe)

= Barbarie: 65.602 homicidios no Brasi em
2017, sendo 35.783 jovens entre 15 e 29
anos (FBSP)

* Violénciano campo: em 2018 no Brasi,
houveram 1.489 conflitos no campo, envol-
vendo 893.878 pessoas; 28 assassinatos e
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outros 28 tentativas de assassinato de lide-
rancas e trabalhadores do campo; 165
ameagas de morte; 27 pessoas torturadas;
197 presos e 181 agredidos. (CPT)

» Luta pela agua: 73.693 familas envolvi-
das em conflitos pela 4gua no campo em
2018 (CPT)

= Encarceramento em massa: 747 mil
presos em 2019 (Ministério Pablico); 507%
de aumento de presos entre 1990 e 2014 e
cerca de 250 mil ou 41% dos presos nao
tinham condenagéo definitiva em 2014 (Mi-
nistério da Justica)

* Envenenamento: Em 2012, cerca de 1 bi-
Ihdo de litros de agrotdxicos foi utiizado em
todo Brasil, com uma exposicdo média de 5
itros de veneno por habitante (Abrasco).

» Depressao: 5,8% da populacéo brasilkeira
sofria com depressdo em 2015; o Brasil
esta em primeiro lugar no niumero de qua-
dros depressivos na América Latina (OMS).

» Ansiedade: 9,3% dos brasieiros sofrem
com o problema. Ao todo, séo 18,6 mihdes
de pessoas. O Brasil fica em primeiro lugar
no ranking mundial de transtornos de ansi
edade (OMS).

= Racismo: em 2017, 75,5% das vitimas de
homicidios foram individuos negros, 47 mil
no total, em sua maioria jovens (FBSP).

» Patriarcalismo: 536 mulheres sdo agredi
das com chutes, socos ou empurrbes por
hora (Datafolha/FBSP, 2018); ocorrem en-
tre 822 a 1.370 estupros por dia
(Ipea/FBSP, 2018); em 2017, 177 mulheres
foram espancadas a cada hora (Indicadores
SaferNet Brasil); s6 em 2017, o assédio vir-
tual cresceu 26.000% (IBGE); 16 mihdes
de mulheres sofreram algum tipo de violén-
cia em 2018 (Datafolha/FBSP, 2019).

» Lgbtfobia: 445 mortes de LGBTI em 2017
(Grupo Gay da Bahia)

A vigilancia do Estado e do mercado

H& uma sanha do mercado e dos Estados por
riqueza e poder privados. Estes criaram e reno-
varam inUmeras formas legais — e ilegais, €



bom que se diga! — de atingir o lucro e enri
guecimento, de exercer controle poltico e da
violéncia policial e miitar. Mas se as leis da
mais-valia e do controle estatal sdo antigas, a
aplicacdo destes principios esté hoje renovada.
Seja por técnicas e armamentos militares para
contrainssurgéncia, seja por sofisticadas tecno-
logias de informacdo e comunicagdo usadas
como forma de controle em escala talvez nunca
antes vista.

Assim, se toda e qualquer pessoa deveria ado-
tar praticas de autopreservacdo, aquelas que
se envolvem diretamente nas lutas sociais de-
veriam rebordar este rigor. A razdo € simples:
0 questionamento e objetivos de destruicdo do
status quo te transforma em um inimigo do sis-
tema. Este sistema pode ser seu proprio go-
verno e as empresas das quais vocé consome.
E eles acumulam poder e cada qual tem suas
politicas e técnicas de seguranga e ampliacao
do seu poder injusto. E n6s devemos, paralela-
mente, criar as nossas proprias forcas para re-
sistir: o0 poder popular baseado na justica e o
preparo poltico, técnico, fisico e psicolégico de
cada lutadora e lutador. A luta de classes exige.

Criar nossa forca demanda formacéo. Compre-
ensdo dos riscos que corremos, de como go-
vernos e empresas exercem a exploragéo e do-
minacdo. A partir disso, devemos criar nossas
formas de cuidado e autopreservaco. E pre-
ciso saber das técnicas de resisténcia, histérica
e atualmente utiizadas, e também inventa-las
com criatividade para adequar as demandas
especificas de cada grupo e luta.

Se por um lado avigildancia e arepressao estao
em constante atividade, por outro, é preciso di-
zer: ndo ha nenhuma forma de dominacéo que
ndo se possa exercer resisténcia. Nenhuma. E
preciso criar as condicOes dessa resisténcia. O
conjunto de técnicas de resisténcia, cuidados e
autopreservacdo obedecem sempre a princi-
pios bastante simples e devem ser aplicados
como habitos, treinamentos, parte da rotina,
tratadas com naturalidade e aperfeicoada
constantemente.

Dizer isso € importante, pois ha pessoas que
acabam desenvolvendo paranoias ou neuroses
com seguranca e sindromes de perseguicdo —
com maior ou menor comprometimento psi-
quico. H& pessoas que se paralisam ou vivem
atordoadas, e isSO ndo & necessario nem sau-
davel. Por outro lado, ha quem trata de desde-
nhar ou sequer compreende os riscos e formas
de agir da vigilancia empresarial e estatale, por
isso, acaba comprometendo a capacidade de
resisténcia e da propria luta que pretende ter.
Sao dois extremos equivocados.

E preciso evitar a formulagio de intiteis e para-
santes teorias da conspiracdo. Ao contrario,
deve-se partir do principio de que sim, o Estado
e 0 mercado conspiram: a prerrogativa de do-
cumentos e acoes sigilosas aos governos e mi
itares e as formas de conquista de mercado
consumidor o provam.

O vazamento de documentos secretos da
Agéncia Nacional de Seguranca dos Estados
Unidos (NSA) em 2013 por Edward Snowden,
ex-funcionario terceirizado do 6rgdo, revelou
ao mundo praticas de vigidncia mundial indis-
criminada. Vasou projetos como o PRISM que
fazem monitoramento em tempo real da circu-
lacdo de informagbes na internet em todo o
mundo associado a grandes corporag¢des como
Google, Yahoo, Microsoft, Apple, Facebook e
outras.

Snowden revelou documentos sobre como fun-
ciona o XKeyscore, um programa da NSA que
cobre “aproximadamente tudo que um utiiza-
dor tipico faz na internet”, incluindo o contetdo
de e-mails, sitios web visitados e pesquisas,
bem como os seus metadados e podem inves-
tigar por nome, nimero de telefone, endereco
IP, palavras-chave, a lingua em que a atividade
na internet foi efetuada ou o tipo de browser
utizado. Revelou, também, espionagem in-
dustrial e sobre diversos paises e seus gover-
nos, incluindo Brasil e a Petrobras. A legislacdo
dos EUA permite que alvos do governo e das
suas agéncias de seguranca administrem e es-
pionem eletronicamente informacbes sem
mandado judicial.



Em uma declaragdo, Snowden disse: "N&o
guero viver em um mundo em que tudo o que
digo, tudo o que fago, todos com quem falo,
cada expressdo de criatividade, de amor ou
amizade seja registrado. N&o é algo que estou
disposto a apoiar, ndo € algo que estou dis-
posto a construir e ndo € algo sob o qual estou
disposto a viver."

O mercado também conspira. E muitas vezes
rompe nossa privacidade sorrateiramente com
nossa propria autorizacdo desatenciosa: por
exemplo quando instalamos um aplicativo no
celular e damos permissdes de acesso a nossa
camera, arquivos, a localzacdo, agenda, sms
etc.

Ha empresas especialzadas na coleta e trata-
mento da chamada Big Data, uma grande
gquantidade de dados nédo-estruturados obtidos
em cada inteiragdo nossa na internet e com
aplicativos que sdo rapidamente estruturados
formando detalhados perfis normalmente dire-
cionado ao consumo para bombardear seleti-
vamente cada usuario com propagandas, por
exemplo. As informacdes podem ser coletadas
através de posts no Facebook, videos, fotos,
tweets, geolocalzacdo, comportamento, e-
mails, digitacdo, pesquisa etc. Quem nunca re-
cebeu uma chuva de sugestbes de roupa por
procurar no Google um determinado vestido?
Mas esse € um exemplo “pequeno”.

Os escandalos envolvendo a empresa Cam-
bridge Analytcs e o Facebook de terem influen-
ciado o plebiscito sobre a saida ou ndo do Reino
Unido da Unido Europeia (o Brexit) e as elei
¢cdes norte-americanas assustaram até mesmo
os Estados europeus, que trataram de atualizar
suas legislagdes sobre dados digitais.

No caso das eleicdes note-americanas, a Cam-
bridge Analytcs, contratada para campanha de
Donald trump, assumiu que mapeou, a partir
de respostas a questionarios virtuais, até 5 mil
pontos de medi¢cdo individuais de 87 mihdes
de eleitores para prever sua personalidade e
influenciar o voto através do direcionamento de
propagandas de alta precisdo com videos e si

tes criados para cada perfil de eleitor, sobre-
tudo indecisos. Utilizando técnicas da psicome-
tria, uma area da psicologia que vincula cién-
cias exatas, matematica aplicada, estatistica e
psicologia conseguem determinar comporta-
mento em massa e consequentemente aplicar
estimulos especificos.

Este é um exemplo de como o lucro de uma
empresa se faz com contratos para campanhas
e controle poltico a partir da perda da privaci-
dade e vigilancia em massa da populagédo. Ou
seja, trata-se de uma guerra de comunicacgao e
psicoldgica. Hoje, a venda de dados € um mer-
cado altamente lucrativo. Outras técnicas de
coleta de dados pessoais usadas permitem ma-
pear ndo apenas dados de quem aceita deter-
minado aplicativo, mas também de todos seus
amigos no Facebook a partir ou ndo de permis-
sdes que vocé aceita dar, por exemplo.

No Brasil, o propria WhatsApp, aplicativo do Fa-
cebook, admitiu o crescimento do envio mack
¢cos de mensagens automatizadas por empre-
sas durante as eleicbes de 2018 e chegou a su-
gerir a justica brasileira que inclua a proibicdo
desta pratica na legislacdo ja para as eleicoes
municipais de 2020.

Porém, a quebra da privacidade ocorre de va-
riadas formas. Por exemplo, por determinacdes
judiciais, as empresas repassam os dados de
usuarios de seus aplicativos para investigacdes
da justica burguesa e policial, o que varia de
acordo com a legislacdo de cada pais e mesmo
acordos biaterais e cooperacdes policiais. Ou
seja, quanto mais dados pessoais a empresa
guarda em seus servidores sobre um usuario,
como a Google, menos privacidade se tem.

AstUcias e vacilos

E possivel ter um amplo conhecimento das pra-
ticas do Estado e das empresas através de no-
ticias, ou do que eles poderiam vir a fazer
quando estudamos o alcance das novas formas
de tecnologias, da repressédo, de lucro e mani
pulacdo poltica. E ai sim, a partir disso, manter



a extrema atencdo aos sinais no nosso cotidi-
ano que indiquem possiveis violagdes do direito
de privacidade, luta, organizacdo e expressao:
na nossa locomocgédo, comunica¢do, protestos,
relagBes sociais, sua casa, trabalho etc.

Quer dizer, se as conspira¢des do Estado e do
mercado ndo podem ser em algumas situacoes
provadas, 0s inimeros exemplos do que estes
fazem ou poderiam fazer ja é suficiente para
adotar determinados cuidados. Sem paranoia,
e sim agir com conhecimento objetivo de ris-
cos, da analse fria e da astlcia para resistir
sem se permitir cair em subjetivismos, desdéns
Ou neuroses. A paranoia persiste quanto menos
conhecimento e dominio se tem das ferramen-
tas que nés e os inimigos possuem e daquilo
gue esta em jogo.

Quanto mais conhecimento dos riscos e cuida-
dos a se tomar, maior probabiidade de nédo de-
senvolver paranoias e neuroses. Compartihar
com seu grupo ou com camaradas de maior ex-
periéncia as noticias que recebeu, as situacdes
gue presenciou ou os sinais de violagdo pode
evitar sua paralisia ou o comprometimento da
sua saude mental através do acohimento e ori-
entacoes. Na luta, é importante ndo se isolar.

H& em geral trés perfis de militantes que deve-
mos evitar: aqueles que, de tdo conscientes e
argumentando sabiamente o que fazem por
exemplo a policia, acabam por se auto paralisar
parcialmente ou até o extremo de ndo lutarem;
outros, incapazes de confrontar ou aceitando
serem socios menores do sistema, com acdes
e criticas moderadas, acabam adotando a co-
modidade da linha de acéo legalista da burgue-
sia no estilo parlamentarista e onguista; e
aqueles que, cientes ou ndo dos riscos que cor-
rem, agem com extremo desdém ou descuido
se expondo e sendo alvos faceis e até entre-
gando informacdes suas e de seus camaradas
e outras organizac¢des, voluntaria ou involunta-
riamente.

Todas as situa¢des acima comprometem a luta
e podem comprometer a vida das e dos lutado-
res. A autoparalisia € a vitéria do medo sobre

a preparacdo e a razdo. As linhas burguesas de
acdo é assumir a supremacia e invencibiidade
da represséo e das regras da justica e legisla-
¢ao burguesas; para estes, sempre faltam con-
dicbes para a luta combativa, mas ndo cuidam
nunca de criar estas condicdes e por vezes tra-
tam de agir com desdém ou delatando os mais
combativos devido sua politica colaboracio-
nista. E, por fim, aqueles sujeitos e grupos des-
cuidados que ingenuamente e cheios de var
dade acabam agindo como informantes,
abrindo a boca nos bares e nas redes sociais
por exemplo, sem mesmo disso se dar conta.

Portanto, superestimar ou subestimar as capa-
cidades dos explorados ou dos exploradores
nao é nunca a boa medida da luta.

Estdo equivocados aqueles que, agindo de
forma colaboracionista com o Estado, as em-
presas e as policias acham que estéo isentos
de riscos: fazem da luta e da vida pessoal um
lvro aberto, tragam rotas junto com a policia
nos protestos, rebaixam as pautas em negoci
acdes com politicos e patrGes etc. As vezes e
temporariamente isentam 0s proprios corpos —
as vezes. Mas os colaboracionistas sdo, na me-
lhor das hipéteses, tolos e individualistas. Pois
a manutencao da exploracdo, dominacéo e re-
pressao é a perpetuacdo do risco para toda so-
ciedade. E quem colabora, trai.

A auséncia de cuidados para proteger seus da-
dos virtuais ou sua privacidade, de forma geral,
€ sindbnimo de displicéncia. Com as novas tec-
nologias de comunicagdo e informacdo na
palma da mao, estamos cotidianamente cri-
ando uma infinidade assustadora de dados so-
bre nés mesmos e nossas redes, mais ou me-
nos intimos expostos a um publico que sequer
temos controle quem €. Seja em redes sociais
voluntariamente, seja nas permissdes de seus
aplicativos, seja por metadados automaticos
nos seus arquivos sobre
quem/quando/como/onde as produziu. Ou,
ainda involutariamente, no uso de softwares
proprietarios (de cédigos fechados, como Goo-



gle, Windows e Apple) em que as empresas po-
dem exercer vigiia e controles totais ou parci
ais no seu aparelho celular e computador.

Criamos rastros de quem somos e o0 que faze-
mos gque expde nossa vida privada, nossos des-
locamentos, nossas compras, com guem fala-
mos, 0 que falamos, o que sentimos, nossa
agenda e por ai vai. Cada informacéo publicada
ou armazenada nas redes sociais, e-mails, apli-
cativos mensageiros, celulares e computadores
estdo mais ou menos passiveis de serem inter-
ceptados. Porisso a necessidade e conhecer os
softwares que usamos.

E ndo precisa ser um hacker hoje para conse-
guir invadir o celular de uma pessoa. Ha na in-
ternet programas de uso civil para esse tipo de
rastreamento legal e imoral. E comum que as
proprias policias facam uso de vigiéncia iegal
sem que, contudo, possam utilizar as informa-
cOes coletadas como provas na justica, mas
gue permitem o rastreamento de opositores.

Muitos socialdemocratas ou reformistas, dou-
trinados pela luta parlamentar, ignoram ou
desprezam os ensinamentos mais elementares
da luta de classes: se trata de uma luta, as ve-
zes mais, as vezes menos encarnicada, mas
sempre uma luta. E que nem no momento de
menor encarnicamento a repressao deixa de
existir e atuar.

Os reformistas tratam de, na melhor das hip6-
teses, lutarem com ingenuidade, as vezes até
colaborando desapercebidos com a repressao;
e na pior, atuam conscientemente para desmo-
ralizar as praticas de autodefesa ou para desar-
mar nossas ferramentas ou ainda para delatar
0S que lutam com combatividade. De uma
forma voluntaria ou involuntaria, sé@o parceiros
da repressao.

E, na verdade, a franca decadéncia dos parti-
dos eleitorais de esquerda nos faz questionar
até mesmo se poderiam ser enquadrados como
reformistas, jA que sdo incapazes de reformar
algo ou atuam abertamente como conservado-
res da republica burguesa.

- 10

E preciso reconstruir a historica tradicao sindi-
calista revolucionaria aliada com o que ha de
mais avancado nas politicas e técnicas de re-
sisténcia fisica, digital e psicoldégica desenvolvi-
das pelos povos e suas organizagdes. Nesse as-
pecto, vale incorporar ao movimento de mas-
sas sindicalista revolucionario desde o espirito
guerreiro de povos indigenas as técnicas dos
chamados cyberpunks.

Principios da dominacao e da resisténcia

A represséao estatal ou 0 mercado continuam
agindo sob os mesmos principios de séculos
atras; o que mudou € a sofisticacdo de algumas
ferramentas e as taticas ousadas para aplicar
estes principios em massa e de forma extrema-
mente seletiva. Os principios da repressédo que
sdo, sempre: conspirar, invadir, monitorar, pro-
vocar, cooptar, neutralzar e liquidar oposito-
res.

A represséo vive hoje em todo mundo atual-
zada pelo principio da contrainsurgéncia. Os
destacamentos policiais e legislacdo do que
chamam de “antidistirbios” mostram isso: re-
primir as rebelibes do povo para manter o dis-
tarbio permanente da exploracdo e opresséo,
manter o0 caos capitalsta dissimulado de or-
dem. E se a insurgéncia significa que todo ci
daddo comum pode se transformar em um lu-
tador, as politicas de contrainsurgéncia de Es-
tado tratam de classificar sua populacdo in-
terna ou setores dela como potenciais inimigos,
causadores da desordem, contra a qual as For-
cas Armadas estdo constitucionalmente encar-
regadas de evitar. Travam, entdo, uma guerra
irregular, que ndo é a classica guerra entre dois
exercitos, mas entre inimigos com forgas nu-
mérica e “armamento” assimétricos: Estado X
Povo.

A democracia burguesa no Brasil atua na logica
da contrarrevolugdo preventiva, 0 mesmo espi-
rto que animou o golpe civikmilitar em 1964.
A redemocratizacdo, como um acordo de con-
ciiagdo que foi e ndo uma derrubada do regime
ditatorial, deixou intactas algumas estruturas



juridicas e ideoldgicas da ditadura civi-militar.
Nossa democracia burguesa é, entdo, um con-
tinuo estado de excecdo numa guerra de baixa
intensidade contra sua populagdo interna ou
setores dela.

E para tentar neutralzar esta popula¢éo iden-
tificada como inimiga interna, trata ou de co-
optar ou de reprimir. A bem da verdade, é pos-
sivel uma populagdo se insurgir mesmo es-
tando monitorada: a forca das massas em mo-
vimento é poderosa e, nesse caso, cabe aos
governos tentar minimizar a rebelido depois de
sua ocorréncia. Foi que ocorreu depois em Ju-
nho de 2013: uma reagdo conservadora para
neutralizar os potenciais de libertagdo popular.
E ainda aqui os principios sédo semelhantes de
séculos atras.

Contra a cooptacdo, devemos elevar a consci-
éncia ideolégica e moral de que na vida do
povo, é o0 povo pelo povo, e nem a burguesia,
nem os politicos, nem a repressdo sao amigos
do povo: nenhuma colaboracéo deve ser feita.
Nenhuma.

Contra a represséo, nao ha outro meio que co-
nhecer o modo de violagdo da nossa vida pela
justica burguesa ou repressao miltar, atualzar
nossos mecanismos de autodefesa e ter a cer-
teza de que, em dltima instancia, “o risco que
corre 0 pau corre o machado, ndo ha o que te-
mer”: se derrubarem um daqui, vamos levantar
mais dez em seu lugar! — Como diz a cangéo
camponesa.

O desconhecimento de como atua a repressao,
apreguica, a ansiedade, a subestimacao ou su-
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perestimacdo e a vaidade atuam contra a au-
topreservacdo e ferem principios simples para
executar uma autodefesa. A formacéo poltica,
0 enraizamento popular, a atualzacédo técnica,
a autodisciplina, a astucia, a descricao e criati-
vidade foram e serdo sempre aliadas dos que
pretendem resistir e construir um novo mundo
em que a solidariedade supere a ganancia, a
iberdade supere a opresséo e a igualdade su-
pere a miséria: viver para lutar, sem tréguas,
para atingir a paz e a justica em terra.

Até hoje, o melhor antidoto contra a represséo
foi e sempre sera o eximio trabalho de base
para construgdo do poder popular. Em todos os
manuais, seja dos revolucionarios, seja dos
contrarrevolucionarios, vemos esta mensa-
gem: o povo é centro de gravidade. O sucesso
e o fracasso da ordem burguesa e da ordem
socialista esta em conquistar o apoio popular;
mas se na ordem burguesa o0 apoio passivo
basta, na ordem socialsta exige-se um apoio
ativo, pois 0 objetivo é retomar o controle de
nossas proprias vidas. Um povo que constroi
sua histéria e ndo é mero expectador. Por isso
nao se pode menosprezar o Caderno n° 01 so-
bre Agitacdo, Propaganda e Organizac¢éo, pois
a formacéo de um movimento de massas é
uma tarefa indispensavel e complementar a au-
topreservacao das nossas vidas na luta de clas-
ses.

Boa leitura!

Os editores,

Dezembro de 2019.



O QUE TODO REVOLUCIONARIO DEVE
SABER SOBRE A REPRESSEO (FRAGMENTOS)

Autor: Victor Serge
Ano: 1925

Fonte: A Hora Obscura: testemunhos da represséao poltica / Sdo Paulo: Expresséo Popular, 2001

O triunfo da Revolugdo na Russia fez cair nas
maos dos revolucionarios todo o mecanismo da
policia politica mais moderna, mais poderosa e
mais aguerrida, formada ao longo de cinquenta
anos de asperas lutas contra as elites de um
povo.

Conhecer os métodos e 0s processos desta po-
licia apresenta para qualquer miltante um ime-
diato interesse pratico, dado que a estratégia
capitalista emprega em todo o lado os mesmos
métodos e porque todas as policias sempre se
mostraram solidarias e se assemelham entre si.

A ciéncia das lutas revolucionarias que 0s rus-
sos adquiriram em mais de meio século de
grandes esforcos e sacrificios precisa ser assi
miada pelos miitantes num espacgo de tempo
muito curto e este aprendizado desde ja se
torna necessario nos paises em que essa agao
hoje se desenvolve sob as novas circunstancias
criadas pela guerra, pelas vitérias do proletari-
ado russo e as derrotas do proletariado inter-
nacional. S&o elas: a crise do capitalismo mun-
dial, o nascimento da Internacional Comunista,
0 desenvolvimento muito claro da consciéncia
de classe entre a burguesia (fascismo, ditadu-
ras miltares, terror branco, leis terriveis).
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Se estiverem bem avisados sobre 0os meios de
que o inimigo dispde, talvez sofram perdas me-
nores. Portanto, é necessario estudar, com um
objetivo préatico, o instrumento principal de to-
das as reacOes e de todos os tipos de repres-
sdes que é essamaquina de estrangular todas
as sadias revoltas, chamada policia. Podemos
hoje fazé-lo porque a arma aperfeicoada que a
autocracia russa forjou para defender a sua
existéncia — a Okhrana (Seguranca geral do
Império Russo) — caiu nas nossas maos.

Esse estudo, para ser levado as ultimas conse-
guéncias, 0 que seria bastante util, exigiria
gualidades que o autor destas linhas nédo pos-
sui. As paginas que aqui se leem ndo tém essa
pretensdo, mas bastardo, espero, para preve-
nir os camaradas e apresentar diante dos seus
ohos uma importante verdade que me causou
espanto desde a primeira visita aos arquivos da
policia russa: ndo ha nenhuma forga no mundo
que possa travar o impeto revolucionério e to-
das as policias, qualquer gque seja o seu maqui-
avelismo, a sua astucia e 0s seus crimes, se
mostrardo pouco a pouco impotentes.

Este trabalho, publcado pela primeira vez no
Bulletin comuniste, em novembro de 1921, foi
cuidadosamente completado. Os problemas
praticos e tedricos que o estudo do mecanismo



de uma policia ndo podem deixar de levantar
no espirito do leitor operario, qualquer que seja
a sua formacdao politica, foram examinados em
dois novos ensaios. Em Conselho ao Miitante,
de cuja utiidade, apesar da sua simplicidade
realmente evidente, a experiéncia ndo permite
davidas, esbogam-se as regras essenciais da
defesa operaria contra a vigilancia, a espiona-
gem e a delacéo.

Depois da guerra e da Revolugdo de Outubro,
a classe operaria ja ndo pode contentar-se em
cumprir uma tarefa negativa e destrutiva. A
época das guerras civis esta aberta. Que a sua
duracao seja permanente ou prevista para “al
guns anos”, averdade é que as multiplas ques-
tdes da tomada do poder se colocam hoje para
a maioria dos comunistas. Em principios de
1923, a ordem capitalista da Europa podia dei-
xar supor uma estabiidade prépria para desen-
corajar os sinais impacientes. A ocupacao “pa-
cifica” do Ruhr iria, contudo, antes do fim do
ano, fazer pairar sobre a Alemanha, tédo pode-
rosamente real, 0 espectro da revolugéao.

Além disso, qualquer acdo tendente a destrui
cao das instituicbes capitalistas tem necessi
dade de ser completada por uma preparagao,
pelo menos tedrica, da obra criadora de ama-
nha. “O espirito destruidor — dizia Bakunin —é
também o espirito criador”. Este profundo pen-
samento, cuja interpretacao literal tem lamen-
tavelmente iudido muitos revoltados, acaba de
se tornar uma verdade pratica. O mesmo espi-
rito de luta de classe leva hoje os comunistas a
destruir e a criar simultaneamente. E tal como
o antimiitarismo de hoje tem necessidade de
ser completado pela preparagdo do Exército
Vermelho, o problema da represséo, posto pela
policia e pela justica burguesa, tem também
um aspecto positivo e de grande importancia.
Creio que o defini em tragos gerais. NOs deve-
mos conhecer 0os meios do inimigo e devemos
conhecer também toda a extensdo da nossa
propria tarefa.

Marco de 1925

Victor Serge

(...)

Terceira Parte

CONSELHOS AO MILITANTE

Os grandes bolcheviques russos qualificam-se
facimente como "revolucionarios profissio-
nais”. Para todos os verdadeiros miitantes da
transformacdao social esta designagao esta ab-
solutamente correta. Exclui da atividade revo-
lucionaria o dietantismo, o amadorismo, o sim-
ples esporte; esta atitude situa irrevogavel
mente o miitante no mundo do trabalho, onde
ndo se coloca a questdo das “atitudes”, nem do
emprego mais ou menos interessante dos laze-
res, nem da atitude moral e espiritual de pro-
fessar certas opinides “avancadas”. O oficio (ou
a profissao) preenche a maior parte da existén-
cia daqueles que trabalham e sabem que é o
trabalho uma coisa séria da qual depende o
péao cotidiano. Sabem também, mais ou menos
conscientemente, que toda a vida social e todo
o futuro dos homens depende disso.

O oficio de revolucionario exige uma longa
aprendizagem, alguns conhecimentos pura-
mente técnicos, 0 amor pela tarefa e a compre-
ensdo pela causa, seus fins e seus meios. Como
acontece na maioria dos casos em que se So-
brepbe ao exercicio — para viver — de outro ofi-
cio, é ele quem preenche a vida; o outro nao
passa de simples acessorio. A Revolugdo Russa
p6de triunfar porque vinte e cinco anos de a¢éo
politica permitram que se formassem fortes
equipes de revolucionérios profissionais, pre-
parados para o cumprimento de uma obra
guase sobre-humana.

Esta experiéncia e esta verdade deveriam estar
sempre presentes no espirito de todo revoluci-
onario digno desse nome. Na atual complexi-
dade da guerra de classes, € preciso, para for-
mar um militante, alguns anos de esforco, de
provas, de estudos, de preparacdo consciente.
Todo operario animado pelo desejo de ndo ser
entre a massa um cidadao insignificante, mas
gue deseja servir a sua classe e levar uma vida
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de profunda participacdo na luta pela transfor-
macdao social, deveria se esforcar por ser — na
medida do possivel — também um revoluciona-
rio profissional... No trabalho do partido, do
sindicato ou do grupo deveria sobretudo (e é
i5SO que mais nos interessa hoje) se revelar
cauteloso em relagdo a vigilancia policial,
mesmo invisivel, mesmo inofensiva, como pa-
rece ser nos periodos de calmaria, para poder
ludi-la.

As poucas recomendacdes a seguir podem aju-
dar neste sentido. N&do constituem um cédigo
completo da clandestinidade, nem mesmo da
discricdo revolucionaria. N&o se encontrara
aqui nenhuma receita sensacional. Trata-se de
regras elementares que o bom-senso bastaria
para sugerir. Mas, muitas experiéncias tém de-
monstrado, infelzmente, que ndo € inatil enu-
mera-las.

A imprudéncia dos revolucionarios sempre foio
melhor auxiliar da policia.

1. A perseguicéao.

A perseguicdo, base de qualquer forma de vi
giancia, é quase sempre facil de despistar.
Qualquer miltante deveria se considerar per-
manentemente perseguido e nunca deveria
deixar de tomar as precaugdes desejadas para
impedir a perseguicdo. Nas grandes cidades,
em que a circulagdo é intensa, em que 0s meios
de transporte sdo variados, o éxito das perse-
guicdes deve-se exclusivamente a negligéncia
dos camaradas.

As regras mais simples sdo estas: ndo seguir
diretamente para onde se quer ir; fazer um
desvio por uma rua pouco frequentada, para se
assegurar de que ndo se esta sendo seguido;
na davida, avangar com cuidado; em caso de
perseguicdo, usar qualquer meio de transporte
e mudar de trajetoria.

E bastante difici conseguir “despistar” os per-
seguidores numa cidade pequena, mas a sua

vigildncia perde, ao se tornar ostensiva, uma
grande parte do seu valor.

Deve-se desconfiar sempre da imagem precon-
cebida do “agente disfarcado de burgués”. Ele
tem muitas vezes uma fisionomia bastante ca-
racteristica, mas os bons perseguidores sabem
se adaptar a variedade de suas tarefas. O pe-
destre mais banal, o operario, o motorista, o
barbeiro ou o soldado podem ser agentes da
policia. Deve-se prever também a utiizacdo de
mulheres, de jovens e de criangas nas perse-
guicdes. Conhecemos uma circular da policia
gue recomenda a utiizacdo de estudantes em
missfes que 0S agentes ndo conseguiriam
cumprir passando desapercebidos.

Mas, devemos nos precaver também da incé-
moda mania de ver em qualquer pedestre um
espiao.

2. A correspondéncia e as notas.

Escrever o menos possivel; ndo escrever é me-
Ihor. N&o fazer nenhum apontamento sobre as-
suntos delicados. As vezes é melhor esquecer
determinadas coisas do que té-las anotadas...
Nesse sentido, deve-se fazer um esforco para
decorar enderecos, principalmente o nimero
das residéncias.

O BLOCO DE ANOTACOES.

Se houver necessidade, deve-se anotar as coi-
sas de forma ininteligivel para qualquer pessoa.
Inventar abreviaturas, inversdes ou interven-
¢Oes de cifras (24 em lugar de 42, 1 signifi-
cando g, g significando 1 etc.). Dar por inicia-
tiva prépria nomes as ruas, as pracas etc.; dr
minuir as possibiidades de erro, usando asso-
ciacbes de ideias (a rua Lenoir tornar-se-a Le
Négre etc.).

AS CARTAS.

Na correspondéncia, lembrar sempre dos ser-
vicos de vigiéncia. Dizer o minimo, esforcando-
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se para ser compreendido apenas pelo destina-
tario. N@o colocar o nome de terceiros a ndo
ser que seja imprescindivel.

E, sendo necessario referir-se a terceiros, utili-
zar um nome préprio que esconda mais do que
um codinome e uma inicial, sobretudo conven-
cional, mais do que um nome préprio.

Variar as designacdes convencionais. Descon-
fiar de todas as indicacdes precisas (local, tra-
balho, data, carater etc.).

Saber recorrer, mesmo sem prévia intencéo, a
estratagemas que devem ser sempre muito
simples e banalzar a informagdo. Nao dizer
nunca: “o camarada Pedro foi preso”, mas sim
“0 tio Pedro caiu bruscamente doente”...

Receber a correspondéncia sempre na casa de
outras pessoas.

Lacrar bem as cartas. Nao considerar os sinetes
de lacre como uma garantia absoluta; faca-os
muito pequenos porque o0s grandes sao faces
de levantar.

Um bom processo consiste em colar a carta nas
costas do envelope e cobrir a area com um la-
cre de cera.

Nunca esquecer da seguinte regra: “Da-me
trés inhas da escrita de um homem e farei com
que ele seja preso” — esta € uma expressao fa-
miliar a todos os policiais.

3. A conduta geral.

— Desconfiar sempre dos telefones, ndo existe
nada mais facil do que vigia-los.

A conversacdo telefénica em aparelhos publi-
cos (cafés, cabines automaticas, estacoes)
apresenta menos inconvenientes.

Nao marcar qualquer encontro pelo telefone a
nao ser em termos convencionais.

— Conhecer bem os locais. Estuda-los como re-
quisito para realzar um plano. Fixar bem na

memoria as casas, as passagens, os lugares
publicos (estacdes, museus, cafés, armazéns
grandes) que tenham diversas saidas.

— Num local publico, numa estrada-de-ferro,
num encontro, ter sempre em conta as possi
biidades de observacédo e até de iuminacao.
Esforcar-se por ver sem ser visto. E aconselha-
vel sentar-se sempre contra a luz. Assim se vé
melhor e se € menos visto. Ndo é aconselhavel
expor-se junto a janelas.

4. Entre camaradas.

Em principio, na acdo clandestina, deve-se
compreender que um miltante ndo deve saber
0 que ira fazer; muitas vezes € perigoso in-
forma-lo antecipadamente sobre o que ira fa-
zer.

Quanto menos um trabalho é conhecido, mais
seguranca e possibiidades de éxito oferece.

Desconfiar sempre daquele que se mostra in-
clinado a fazer confidéncias, a ouvir confidén-
cias. Saber ficar calado € um dever para com o
partido, para com a revolucdo. Deve-se saber
ignorar voluntariamente o que ndo se deve sa-
ber.

E sempre um erro, e um erro grave, confiar ao
amigo mais intimo, a companheira, ao cama-
rada mais seguro, qualquer segredo do partido,
gue ndo é indispensavel conhecer. As vezes,
trata-se mesmo de um erro para com eles, por-
gue sO se é responsavel por aquio que se sabe
e essa responsabiidade pode ser pesada.

Nao se deve ficar chocado e muito menos ve-
xado com o siéncio de um camarada. Nao é
sinal de falta de confianca, mas sim de estima
fraternal e da consciéncia — que deve ser co-
mum — do dever revolucionario.

5. Em caso de priséao.

Deve-se manter sempre o sangue frio e ndo se
deixar intimidar ou provocar. Nao responder a
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nenhum interrogatdério sem estar assistido por
um advogado e, antes de falar com ele, pensar
gue ele devera ser, na medida do possivel, um
camarada do partido. Na falta de um advo-
gado, pensar maduramente em tudo que se vai
dizer. Todos 0s jornais revolucionarios russos
faziam, em outras épocas, em letras grandes,
esta recomendacéo invariavel: “Camarada, ndo
faca declaracdes! N&o diga nada!”

Em principio, néo dzer nada.

Dar explicacbes é perigoso, pois se esta nas
maos de profissionais habeis, que sabem tirar
partido de qualquer palavra. Qualquer “explica-
¢ao” lhes fornece uma rica documentacao.

Mentir € extremamente perigoso por que é
muito dificl aguentar esse processo sem des-
vios aparentes. E quase impossivel improvisar
uma mentira.

Nao tentar brincar de modo nenhum. A despro-
porcéo de forgas € muito grande.

Os mais experientes escrevem nas paredes das
prisdes esta recomendacao enérgica, da qual o
revolucionario pode tirar proveito:

“Nunca confesses nadal!”

Quando se nega alguma coisa, deve se chegar
com toda a firmeza possivel.

Deve-se terem conta que o adversario é capaz
de tudo’. N&o o deixe surpreender e nem de-
sorientar com a habitual afirmacéo: “Nao sabe-
mos de tudo”.

Isso nunca é verdade. E uma arma utiizada por
todas as policias e por todos os magistrados
instrutores em relacdo a todos os culpados.

1 Quando Egor Sazanov langou a bomba sob a car-
ruagem de Von Plevhe (Petersburgo, 1905), o mi-
nistro foi morto e o terrorista gravemente ferido.
Levado ao hospital, o ferido foi rodeado por espides
sagazes que tinham ordem de estenografar rodas
as palavras que pronunciasse no seu delirio. Logo

Ndo devemos nos deixar intimidar também
pela eterna ameaca: “Isso vailhe custar caro!”

As confissdes, as explicacdes desencontradas,
cair em certas armadihas, os momentos de pa-
nico, podem com certeza custar caro. No en-
tanto, qualquer que seja a situa¢ao de um acu-
sado, uma defesa firme e corajosa, feita de
grandes siéncios e com certas negativas e afir-
mac0es categoricas, s6 podem melhorar a situ-
acao.

N&o recear nada. Mais um argumento classico
é: “Sabemos de tudo por fulano, que é seu ca-
marada”.

N&o acreditar nisso mesmo que se tente pro-
var. Por meio de sinais fornecidos habimente,
pode-se permitir que o inimigo finja ter um co-
nhecimento profundo das coisas. E se esse ca-
marada, disse mesmo tudo, 1sSO sera apenas
mais uma razao para mantermos nossa atitude
de calar.

N&o conhecer ou conhecer apenas na medida
do possivel, aqueles sobre os quais se é inter-
rogado. Nas confronta¢des, manter todo o san-
gue frio. Ndo manifestar espanto e principal-
mente nesse momento, ndo dzer nada.

Nunca se deve assinar qualquer documento
sem o ter lido atentamente e compreendido
bem o que nele se diz. Diante da menor duvida,
deve-se recusar assina-lo.

Se a acusacao se baseia em um fato, o que é
frequente, ndo se mostrar indignado. Deixar
gue ela se revele para entédo poder reduzi-la a
nada. Mas ndo fazerisso sem a ajuda de um
advogado, que deve ser sempre um camarada.

gue Sazanov retornou a consciéncia, foi aspera-
mente interrogado. Escreveu da prisédo aos seus ca-
maradas: “Lembrem-se que o inimigo é infinita-
mente Vvill” A Okhrana levou a impudéncia até o
ponto de mandar falsos advogados para junto dos
culpados.
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6. Perante os policiais e 0s juizes.

N&o ceder a tendéncia incutida pela educacéo
idealista burguesa de estabelecer ou restabele-
cer “a verdade”.

N&o existe no meio social qualquer verdade co-
mum as classes exploradoras e as classes ex-
ploradas.

Ndo had nenhuma verdade — nem pequena,
nem grande — impessoal, suprema, que se so-
breponha a luta de classes.

Para a classe dominante, a Verdade € o seu Di
reito. O seu direito de explorar, espoliar, legis-
lar, liquidar aqueles que querem um futuro me-
Ihor, fustigar sem piedade os porta-vozes da
consciéncia de classe do proletariado. Designa
como verdade a mentira Gtil. Verdade cienti-
fica, dizem os seus socidlogos, é a eternidade
da propriedade privada (abolida pelos Soviets).
Verdade legal é esta mentira revoltante: a
igualdade dos pobres e dos ricos perante a lei.
Verdade oficial, a imparcialidade da Justica,

arma de uma classe contra as outras.
E a sua verdade ndo é a nossa.

Aos juizes da classe burguesa, o miitante nédo
deve prestar contas de seus atos, ndo deve ter
nenhum respeito por uma “pretensa” verdade.
A obrigacao leva-o diante deles. Sofre a violén-
cia, mas a sua Unica preocupacdo deve ser,
ainda neste momento, servir a classe operaria.
Por ela pode falar, fazendo do banco dos réus
uma tribuna e do acusado um acusador. Por ela
deve saber calar-se ou se defender com empe-
nho, de maneira a reconquistar com sua liber-
dade, suas possibiidades de agéo.

A verdade s0 é devida aos nossos irmaos e ca-
maradas, a nossa classe, ao nosso partido.

Diante dos policiais e dos juizes, nunca nos de-
vemos esquecer de que eles séo os lacaios dos
ricos, sujeitos as mais vis necessidades; que,
se sdo os mais fortes, somos nés que, sem
apelo, temos razédo contra eles; que defendem
servimente uma ordem iniqua e malfazeja,
condenada pelo préprio desenvolvimento da

Historia; enquanto nés trabalhamos pela Unica
grande causa deste tempo: a transformacéo do
mundo e a libertagdo do trabalho.

7. A astlcia.

A aplicacdo destas poucas regras exige uma
gualdade que todo mitante deveria esforgar-
se por cultivar: a astdcia.

Um camarada entra numa casa vigiada, num
apartamento situado num quarto andar. Mal
comecou a subir as escadas, nota que trés ca-
valheiros de aspecto suspeito o seguem. Eles
vao para o0 mesmo lugar. No segundo andar, o
camarada detém-se, toca a campainha de um
consultério médico e pergunta quais sdo as ho-
ras de consulta. Os espides passam por ele.

Perseguido numa rua de Petrogrado, prestes a
mergulhar no meio da multiddo, um revolucio-
nario para subitamente a entrada de uma porta
brandindo no ar um objeto negro: “Coloca a
bombal!”, grita ele. Os perseguidores fazem um
movimento de recuo. O perseguido desaparece
pelo corredor: a casa tem duas saidas, ele vi-
gia. A bomba ndo era mais do que o boné es-
curo enrolado e agitado no ar!

Num pais em que toda a literatura comunista
esta proibida, um livreiro introduz, em varios
pacotes, as memorias de John Rockefeler:
Como me tornei millondrio. A partir da quarta
pagina, verifica-se que o texto é de Lenin — Ao
caminho da insurrefg4o.

8. Uma ultima recomendacéao.

Deve-se evitar a mania de conspiragdo, dos
ares importantes e misteriosos, da dramatiza-
cao das coisas simples, das atitudes “conspira-
tivas”. A maior virtude que um revolucionario
pode ter é a simplicidade, o desdém por quak
guer atitude menos “revolucionaria” —e, sobre-
tudo, conspirativa.

(...)
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ALGUMAS COISAS QUE TODO
REVOLUCIONARIO DEVE SABER
SOBRE REPRESSAO VIRTUAL

Autor: Francisco da Siva
Data: 12/02/2016
Fonte: esquerdaonline.com.br

“NOs devemos conhecer os meios do nimigo e
devemos conhecer também toda a extensao
de nossa propria tarefa.’

“Se estiverem bem avisados sobre os meios
de que o inimigo dispde, takez sofram perdas
menores. Portanto é necessario estudar, com

um objetivo pratico, o instrumento princpal
de todas as reagdes e de todos os tpos de re-
pressbes que é essa maquina de estrangular
todas as sadlias revoltas chamada polcia. ¢

“Os revolucionarios russos, na sua prolongada
luta contra a polcia do antigo regime, adquir-
ram um conhecimento pratico muito seguro
dos métodos e processos da polca. (...) Os
milltantes russos consideravam que a acdo
clandestina (llegal) esta submetida a kels rigo-
rosas. A todo instante, esta questdo se colo-
cava. 550 esta de acordo com as regras da
conspiracdo?”¢

“A acdo llegal cria certos habitos e uma men-
taldade em que se aprende a conhecer bem

0s métodos da polcia. *
Victor Serge

Este texto € resultado dos primeiros passos de
uma pesquisa sobre a repressao virtual. Nao é
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a concluséo, por isso sdo apenas “algumas coi-
sas que todo revolucionério...”.

Trata basicamente dos sistemas, métodos e ta-
ticas de monitoramento e repressdo norte-
americana e brasileira e alguns pequenos con-
selhos. Serve como campanha de prevencao,
como um alerta aos revolucionarios e nada
mais. Lembrem-se: a represséo das classes do-
minantes se enfrenta no ambito da poltica,
salvo em raras excecdes. E mesmo nas raras
excecoOes desprezar 0 aspecto da consciéncia
pode ser fatal.

Os revolucionarios querem acabar com a or-
dem burguesa, a exploracdo e a opressao. Os
capitalistas tem muito a perder. Entdo cama-
rada leitor, vocé é um alvo em potencial, senéo
gue ja é monitorado. Este texto quer ajudar os
revolucionarios a tomarem consciéncia dos pe-
rigos e portanto dos cuidados que devemos ter.

Mas atengdo! Jamais esqueca da principal licdo
de Victor Serge:

ndo ha nenhuma forca no mundo que
possa travar o impeto revolucionaro, e
todas as polcias, qualguer que sefa o
seu maquiavelsmo, a sua astuca e os



seus crimes, se mostrardo pouco a
pouco impotentes.?

A polcia devia ver tudo, entender tudo,
saber tudo, poder fazer tudo... A forga
e a perfeigdo do seu mecanismo reve-
lam-se tdo temivels que pode se dizer
que encontra no fundo da alma hu-
mana, recursos ihacessivels. Todava,
nada conseguiu impedir [falando da re-
volugdo russaj. Durante meio século,
defendeu inutimente a autocracia con-
tra a revolugdo, que de ano para ano se
apresentava mais forte. (...) A revolu-
¢d0 era fruto de causas economicas,
psicologicas e morals situadas acima
dekes e fora de seu alkance. Estavam
condenados a resktir inutimente e a
sucumbir. Porque a eterna ilusdo das
classes governantes é acreditar que se
pode eliminar os efeitlZos sem atingir
as causas.®

O programa de espionagem ianque

O programa de espionagem norte-americano
se da com base no sistema five-eyes (cinco
olhos): umarede de planejamento, cooperagéo
e acdo hierarquizado pelos EUA da qual Gréa-
Bretanha, Canada, Austrélia e Nova Zelandia
fazem parte.

Como brago principal da espionagem virtual e
telefbnica, os ianques construiram a NSA. A
NSA, o gigante da vigilancia imperialista, pos-
sui 30 mil funcionarios diretos e mais 60 mil
terceirizados em empresas com a Del e a Mi
crosoft. No inicio de 2012 estava coletando 20
bihdes de dados diarios. No estado de Utah
nos EUA possui uma instalagdo com quatro sa-
Ibes de 2.300m2 cheios de servidores e 84 mil
m2 para suporte técnico e de administracao.

Para quem possa duvidar, 0 monitoramento
imperialista € muito real e atual. Segundo o jor-
nalista Gleen Greenwald?, investigacdes condu-
zidas pelo canal de noticias Bloomberg e pelo
jornal norte americano Wall Street Journal
mostraram que na Siria o regime de Assad con-
vocou funcionarios da empresa de vigilancia
taliana Area SPA e lhes disse que “precisava
rastrear pessoas com urgéncia”.

No Egito, a policia secreta de Mubarak comprou
equipamentos para quebrar a criptografia do
Skype e interceptar chamadas de ativistas. Na
Libia, ap6s a queda do regime os revoluciona-
rios encontraram um centro de monitoramento
“com uma parede inteira de aparelhos pretos
do tamanho de uma geladeira” da empresa de
vigildncia francesa Amesys.

O que a NSAfaz e consegue fazer

Os documentos revelados por Edward Sno-
wden dao conta de um programa da NSA cha-
mado Prism, o carro chefe da espionagem vir-
tual norte americana. O programa possibiita a
coleta direta dos servidores da Microsoft,
Yahoo!, Google, Facebook, Paltak, AOL,
Skype, Youtube e Apple.

Com o prism e outros programas de espiona-
gem, o governo dos EUA consegue coletar
chats de audio e video, fotos, ligacdes te-
lefbnicas, e-mails, arquivos, logs de co-
nexao, dados de cartdo de crédito, histo-
ricos de navegacao, historicos medicos e
escolares, historicos de busca na inter-
net, listas de contatos, geolocalizacao a
partir do GPS do carro e uma infinidade
de coisas. AEm disso, o sistema de espiona-
gem consegue acesso a informacdes a partir de
escutas do FBI ou grampos em Pen Drives, im-
pressores a laser, roteadores e outros equipa-
mentos de rede. E consegue até mesmo recu-
perar documentos e imagens que ja foram ex-
cluidas. Tudo na verdade. Portanto, por melho-
res que possam ser as barreiras criadas aos
servicos de repressdo, nenhuma barreira téc-
nica é 100% impenetravel, o que significa pre-
ver que muitas informagdes poderdo ser de co-
nhecimento dos 6rgdos de repressao.

O governo dos EUA em conluio com outros
membros do “cinco olhos”, a partir da CIA, FBI,
NSA ou outras agéncias, monitoram 0s servi-
dores de internet; satélites; cabos de fi-
bra 6ptica submarinos; empresas e siste-
mas de telefonia nacionais e estrangei-
ros; e computadores pessoais.

E os EUA possuem ainda um sistema de drones
(avides nao tripulados) com transmissdo de
imagens em tempo real, com abrangéncia
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mundial. Conseguem também acessar a tela
de um computador remotamente e acom-
panhar tudo que o usuario de tal computador
— tela a tela — escreve, vé, fala, ouve, o que
for, em tempo real.

Apbs coletar tantos dados e sinais, a espiona-
gem utiiza outro programa para classificar e
pesquisar (chamado “X-KEY SCORE™). Tal pro-
grama possibilita pesquisar por palavras chave,
por postagens em redes sociais e também pes-
quisar quais computadores entraram em um
site especifico (podem encontrar quem sao as
90 mil pessoas que acessaram o site do Blog
Convergéncia no més passado por exemplo).

Em um dos documentos revelados por Sno-
wden h& um mapa estatistico mostrando que
apenas num periodo de 30 dias, uma unidade
da NSA havia coletado mais de 3 (trés) bihdes
(bihdes, isso mesmo) de itens apenas nos Sis-
temas de comunicacéo dentro dos Estados Uni-
dos. No mesmo periodo a unidade coletou 97
bihdes de e-mails e 124 bihdes de chamadas
no mundo inteiro. 500 mihdes de dados cole-
tados na Alemanha; 2,3 bihdes de dados cole-
tados no Brasil; e 13,5 bihdes na India.

Os lucros do monstro

Nesse negocio de altissimo lucro, segundo o
pesquisador Tim Shorrock, cerca de 70% do
orcamento de inteligéncia nacional dos EUA
esta sendo gasto no setor privado. John Muel
ler e Mark Stewart publicaram um ensaio no
periodico /nternational Security em que esti-
mam que os gastos com seguranca doméstica
(ou seja, sem contar as Guerras no Iraque e no
Afeganistdo) cresceram mais de 1 trihdo de
délares desde o 11 de Setembro.

De 2010 a 2012 os EUA pagou mais de 100 mi-
Ihdes de libras ao sistema de espionagem bri-
tanico (Central de Comunicagfes do Governo —
GCHQ) para garantir acesso e influéncia nos
programas de coleta da inteligéncia britanica”.

Método do imperialismo: desmoralizar o
alvoem seu meio

Jaem 1971 a ClAvasculhava se os alvos esta-
vam em dia com os impostos e se possiveis
processos contra os alvos eram interessados de
virem a publico, e também outras “vulnerabili-
dades” como a atividade sexual. Nos documen-
tos revelados por Snowden com data de 3 de
outubro de 2012, ha toda uma apresentacao
de treinamento sobre como desenvolver “cam-
panhas destrutivas para explorar vulnerabilida-
des”:

(...) 0s radicals parecem ser particuiar-
mente vulneravels no que di respefto a
autoridade quando seus comportamen-
tos privados e publicos ndo sdo consis-
tentes. E provdvel que algumas vuhe-
rabildades, se expostas, questionem a
dedicagdo de um radical a causa do jF-
had, kevando a degradag¢ado ou perda de
sua autoridade. Exemplos de algumas
dessas vulnerabildades s&do:

1. visualzar material sexual explcito
na internet (sites pornograficos) ou
usar lnguagem persuasiva e sexu-
almente explicita ao se comunicar
com meninas fjovens e inexperien-
tes;

2. Uutilzar parte das doagoes recebidas
do grupo para cobrir gastos pesso-
as;

3. (...) se mostrar atraido para aumen-
tar o seu status;

Em 2008 um relatério secreto do exército norte
americano havia declarado o WikiLeaks inimigo
de Estado e sugerido maneiras de causar “da-
nos e a potencial destruicdo” da organizacao.
O relatorio (vazado pelo proprio WikiLeaks) dis-
cutia a possibiidade de fazer circular documen-
tos falsos. Se o WikiLeaks os publicasse como
auténticos, perderia a credibilidade.

A espionagem britdnica possui toda uma estra-
tégia de infitracdo e desmoralzacdo dos “ak
vos”. Entre as téaticas esta a de mudar fotos em
sites de redes sociais, escrever um blog fa-
zendo-se passar por vitima do alvo de espiona-
gem, mandar e-mails/torpedos para amigos,
vizinhos, colegas e parentes e impedir alguém
de se comunicar bombardeando o telefone com
torpedos e chamadas ou excluindo e-mails, ar-
quivos ou perfis nas redes sociais.
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Monitoramento telefénico

Aqui tratamos apenas de possibiidades tecno-
l6gicas confirmadas (publicas). Certamente ha
muito mais, mas as deixaremos de lado para
gue o trabalho seja sério.

E possivel interceptar uma conversa telefonica
em que se ouve todo o contetudo. Também é
possivel monitorar todos os dados (fulano fez
13 ligacbes para ciclano nos dltimos 2 dias e
mandou 25 mensagens de whats app para bel-
trano...)

A interceptacdo pode ter como alvo o aparelho
ou a linha telefénica, ou os dois. No primeiro
caso a interceptacdo sera feita através do IMEI
(um cédigo que todo aparelho possui). No se-
gundo sera feito pelo numero da linha. Em am-
bos os casos a cooperacgéo ativa ou passiva das
empresas de telecomunicagdo é condicdo para
0 sucesso da operagao.

Também ha uma infinidade de escutas e gram-
pos. Todos equipamentos eletroeletrbnicos
podem ser conectados “por fora” (via internet
ou outra rede) e terem seus dados violados.
Podem porém também ja vir com alguma porta
embutida “por dentro” como um chip, um gati-
Iho, algo assim. E nesse caso pode ser um livro,
uma caneta, uma caixa de biscoito e também
um aparelho eletroeletrdnico.

H& uma outra modalidade de monitoramento:
grampo do ambiente. Nesse caso o objetivo do
grampo no celular (por exemplo) ndo é moni-
torar 0 que se fala, ouve ou escreve no tele-
fone, mas sim o que esta acontecendo no am-
biente em que o aparelho ou objeto estéa. O ce-
lular pode ser ativado remotamente e ser
transformar num grampo do ambiente. A es-
cuta ird transmitir todos os sons ou imagens
que captar proximo ao fone ou camera do apa-
relho, mesmo que o aparelho esteja desligado.

Brasil, asérie B do monitoramento virtual

Em comparacdo com os EUA, certamente a
burguesia brasileira esta muito atras no quesito
espionagem e monitoramento. Mesmo assim,
no quesito “destruir 0 movimento operario” a
cooperagao da burguesia norte americana com

a brasileira é bem entrosada e, num momento
decisivo, uma certeza.

Mais do que nos EUA, as informacdes sobre o
Brasil devem ser tratadas como a ponta do re-
berg. Diferente de la, aqui ndo houve vaza-
mento e sdo todas informacgbes publicas, boa
parte resultado da CPI das Escutas T elefonicas?
(finalzada em 2009, 4 anos antes do vaza-
mento de Snowden). Entdo ndo sdo informa-
¢bes de ponta, como o monitoramento reali-
zado pelas forcas armadas, mas apenas 0s
cambalachos da Policia Civil e Militar.

O sistema publico de monitoramento te-
lefénico brasileiro

No ano de 2007 houve mais de 409 mil inter-
ceptacdes telefonicas no Brasil. Segundo o re-
lator? de uma comisséo especial para investigar
interceptacdes telefonicas diretamente pelo Ju-
diciario, s6é o Ministério Puablico monitorava
16.432 telefones e 292 e-mails.

O sistema publco de monitoramento da bur-
guesia brasieira trabalha sobretudo com trés
equipamentos especialzados em armazena-
mento do 4udio das gravacgdes: o Guardido, o
Sombra e o Wytron.

O Guardido é fabricado pela empresa Digito,
com sede em Santa Catarina (base do SIN-
DIPPD SC), enquanto o Sombra (Bedin) é fa-
bricado pela Federal Tecnologia e o Wytron
pela Wytron Technology. Ambos possuem ca-
racteristicas similares e séo utiizados tanto
pela Policia Federal quanto por policias civis es-
taduais.

Tais equipamentos sdo, em sintese, sofistica-
dos gravadores de audios de conversas telefo-
nicas interceptadas. S&8o equipamentos cuja
principal funcdo é gravar, simultaneamente,
uma consideravel quantidade de ligacdes inter-
ceptadas. Esses equipamentos se conectam di
retamente as centrais das operadoras, que por
meio de cabos dedicados, encaminham o audio
das interceptacoes.
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O Ministério Publico e os grampos

O Ministério Publico representa a ala mais con-
servadora do Judiciario brasieiro. Uma ma-
quina acusatoria contra pobres e oprimidos, foi
criado para ser o braco de legitimacdo da forca
repressiva estatal.

Das 30 unidades do Ministério Publico brasi
leiro, 21 possuem ou tém acesso a sistemas de
monitoramento de interceptagfes telefonicas.
Das 21 unidades, 17 possuem equipamento
proprio para fazer as gravacdes e quatro usam
equipamentos cedidos por 6rgdos do Poder
Executivo estadual para gravar conversas de
alvos de suas investigacoes.

Onze unidades do MP usam o sistema Guardiao
— oito compraram o sistema e trés usam por
cessdo de secretarias de estado. Outras seis
unidades usam o Wytron e quatro, o Sombra.

Equipamentos comerciais de espiona-
gem

Ao terminar de ler este texto qualquer que
gueira pode procurar na internet por maleta de
escuta telefénica, escuta ambiente ou trans-
missor de audio e video GSM na internet e sera
o suficiente para encontrar uma infinidade de
coisas. E curioso pensar como 0 acesso é tdo
facil para algo tao grave.

O transmissor GSM é do tamanho de uma caixa
de fosforo, custa R$ 349,00 em até 12 vezes
no cartdo e tem a capacidade de gravar audio
e video por até 4h assim que acionado por uma
ligacéo de celular. Num dos sites de venda do
transmissor de 4udio e video GSM o anudncio
ainda exalta “ideal para vigiar esposa, fihos e
funcionarios”.

Alguns pequenos conselhos e o0 que Sno-
wden sugere

Edward Snowden era um dos principais especi
alstas em seguranca virtual do governo dos
EUA. Com menos de 30 anos, agente da ClIA e
da NSA e considerado o maior especialista em
seguranca virtual da Suica quando foi deslo-
cado para l& para montar um posto avancado
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de espionagem para o imperiaismo, foi a ul-
tima palavra no quesito seguranga virtual
guando da viagem do presidente dos EUA a Ro-
ménia em 2008.

Quando estava em vias de entregar os docu-
mentos aos jornalistas, tomou algumas precau-
¢cdes de seguranca que podem ser dicas Uteis
para n6s. E considerando que ndo ha garantias
absolutas e mesmo que ndo seja a recomenda-
cao preferencial de Snowden, pode ser util a
utizacdo de ferramentas que permitem am-
plar o carater anbnimo das comunicacdes
como o Tor e a Deep-Web.

Criptografia

Entre os programas de criptografia que ele
usava, o que melhor equaciona “facil uso e alta
seguranca” é o padrdo de crptografia PGP,
Muito resumidamente, o PGP consiste em criar
um escudo de protecdo formado por um codigo
composto de centenas ou até mihares de nu-
meros aleatérios e letras com distingdo entre
caixa alta e baixa. Apenas o destinatario que
tiver a senha podera descodificar e ler a men-
sagem normalmente. Serve para codificar e-
mails e outras formas de contato on line e se-
gundo Glenn Greenwald até mesmo os softwa-
res mais avangados como os da NSA levam al-
guns anos para conseguir descriptografar.

O chat OTRe o Cryptocat sao outros meios de
conversar de forma segura on line, segundo
Snowden.

Desligar ou tirar a bateria?

As agéncias de espionagem conseguem aces-
sar remotamente celulares, laptops, tablets e
assemelhados. Assim, ndo basta deslgar o
aparelho. E preciso retirar a bateria. E como
precaucdo, Snowden também deixava o celular
em outro ambiente ou no freezer da geladeira,
impedindo-o de funcionar como escuta. Sera
por acaso que varios modelos de ultima gera-
¢ado vem com a bateria aparafusada, ndo per-
mitindo a facil retirada?



Computador seguro € computador sem
internet

N&o existe risco zero quando se fala de moni-
toramento virtual, mas um computador sem in-
ternet € muito mais seguro. Para monitorar um
air gap (como € chamado em inglés um com-
putador sem internet), uma agéncia de espio-
nagem tera de ter acesso fisico ao computador
para instalar um mecanismo de vigilancia no
disco rigido, o que é muito mais dificil.

Guardar muito bem as senhas

As senhas eram tdo importantes para Snowden
gue ele ndo as anotava, guardava-as sempre
na memoria. Quando ia acessar seu computa-
dor dava um jeito de se tapar com uma coberta
ou algo parecido em caso de haver microcame-
ras no local.

PS: Neste breve artigo analsamos apenas o
monitoramento virtual. Deixamos proposital-
mente de lado outras formas de monitora-
mento como a infitracdo e a cooptacao, algo
que sera objeto de um futuro texto.

Que os revolucionarios nao esquecam que ape-
sar de toda a sofisticacdo do aparato tecnold-
gico ianque, a andlise dos dados e as decisdes
politicas da espionagem sempre dependeréo
do fator humano, irrevogavelmente sujeito a
falhas. E que a revolu¢do ndo podera ter a Uk
tima palavra sienciada pela forca da policia e
da represséo. Estas s0 atingem as consequén-
cias e ndo as causas.
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ONZE ORIENTAGOES BASICAS
PARA MANIFESTAGOES DE RUA

Autoria: desconhecida
Data: junho de 2013 (?)

Fonte: panfleto entregue durante manifestacao

1 — Manifestagdes de rua sdo espacos politicos
de reivindicagdo. Em maior ou menor grau eles
envolvem conflitos entre os interesses destas
reivindicacbes e o0s interesses daqueles que
ndo o querem, em geral governos e empresa-
rios. Dé a devida seriedade politica a sua parti-
cipacdo em manifestacdes e saiba identificar os
conflitos em questéo para avaliar a pressao que
se deve exercer.

2 — N&o porte drogas iicitas ou bebidas alcod-
icas. Primeiro por que vocé deve estar lucido
para manifestar. Segundo porque a policia
pode te deter em revistas por um motivo des-
necessario. Terceiro porque a policia e a midia
podem usar este fato para criminalzar ou des-
moralizar toda a manifestacdo. A mesma orien-
tacdo é valida para armas brancas, como facas
ou soco inglés.

3 — Nao se intimide pela presenca da policia. A
policia sempre defendera os governos e empre-
sarios e estara em todas manifesta¢cdes para
nos impedir de chegar diretamente aos respon-
saveis. Vocé esta ali por um objetivo e ninguém
mais além dos préprios manifestantes podem
defendé-lo. Ceder frente as pressdes fisicas e
psicologicas da policia fragiiza seu objetivo.

4 — Os grito de ordem em unissono elevam o
moral dos manifestantes e propagandeiam
suas reivindicacdes. Em termos polticos, pro-
cure expressar os conflitos em questao através

destes gritos. Em termos fisicos, beber bas-
tante 4gua ajudara sua hidratacéo e fluidez das
cordas vocais. Entdo, leve garrafas de agua.

5 — Uma manifestacdo pode durar horas. Vocé
ndo pode ser derrotado por vocé mesmo, por
sua fadiga ou fome. Habitue-se a treinamentos
de condicionamento fisico, como corridas. Em
todas as manifestagBes leve algum alimento
rico em carboidratos simples, como frutas e do-
ces etc. Estes alimentos fornecem energia ime-
diata para o corpo. E seu corpo precisa estar
integro na manifestacgao.

6 — Nao compareca as manifestacbes despre-
parado, vocé ndo vai ao shopping ou ao par-
gue. Pode ser preciso caminhar por horas ou
mesmo correr, entdo use calcados adequados.
Ainda que vocé se porte de forma pacffica, a
repressdo policial atua indistintamente. Nesse
caso sera preciso se retirar da mira do spray
pimenta, gas lacrimogénio, cassetetes, balas
de borracha ou detengfes. Roupas extras na
mochila devem ser levadas para se trocar na
dispersdo do manifesto e evitar perseguicdes.
Combine um ponto de encontro seguro e forma
de disperséo discreta do ato.

7 — Em qualquer situagdo, mantenha a calma.
Estabeleca desde antes do ato seu grupo de
afinidade, 2 ou 3 pessoas, e permane¢am jun-
tas. Alardear medo entre os manifestantes po-
dera causar sua dispersao e recuos de posicoes
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taticas de todo o ato. A primeira arma da policia
€ 0 medo, e vocé vai as ruas pois cansou de ter
medo. Spray de pimenta ou pauladas de cas-
setete € uma segunda ac¢do de rotina da policia.
N&ao se desespere, oriente-se no terreno e ca-
nalize a sua raiva para te fortalecer a voltar ao
seu posto de protesto. Lembre-se de que em
toda grande mudanca o povo sempre enfren-
tou com determinagdo as mais diversas violen-
cias das classes dominantes.

8 — Mas vocé ndo é um super-herdi. Nao se
sente, nao vire as costas e nao enfrente a re-
pressao policial sozinho. Dar flores aos policiais
ou pedir paz a estes também ndo ajuda, eles
sdo profissionais da repressdo. Porém € possi-
vel se defender da policia com organizagao co-
letiva (usar escudos contra balas de borracha,
bolas de gude no asfalto para escorregar a ca-
valaria, por exemplo). E é possivel se defender
da maioria dos "quimicos" que eles jogam em
vocé (gés lacrimogénio e spray pimenta). Para
i5SO: use roupas impermedaveis que cobrem a
maior parte do corpo pois elas absorvem me-
nos quimicos do que algodao e evitam contato
com a pele; vinagre ou leite de magnésio ajuda
parciaimente a combater os efeitos deste gés,
use-0 com bandana no rosto para respirar;
mascaras de fitro para construgdo civi séo
ainda melhores contra inalagdo ds quimicos;
Oculos de natacdo impedem um maior contato
dos quimicos direto com os olhos; ndo use ma-
quiagens e evite usar lentes de contato, elas
aumentam o ardor e irritacdo destes "quimicos"
pois o0 retém no globo ocular e pele; caso haja
irritacdo, ndo esfregue os olhos, deixe agua es-
correr em cada olho por vez com a cabeca vi-
rada lateralmente; assopre o nariz e cuspa,
ajudara a eliminar os quimicos.

9 — Vocé ndo precisa personificar toda mani
festacdo em seu rosto. Seu objetivo ndo é ser
capa de jornal ou revista. Usar bandanas e
mascaras no rosto ndo te torna um criminoso.
Ao contrario, as mascaras expressam uma
identidade de que por trds dela vive uma causa
de todo povo explorado e oprimido. Além disso,
mascaras ajudam a preservar sua identidade

pessoal em caso de perseguicdo policial
qguando for necessario realzar acdes de maior
pressdo do movimento por seus objetivos.

10 — Nenhum manifestante fica para tras. De-
tengOes para impor medo, dividir ou criminali-
zar o movimento podem ser feitas pela policia.
Estamos juntos em uma manifestacéo e deve-
remos sair juntos dela. Caso um manifestante
seja detido, grite a toda manifestacao para cer-
car os policias e ajudar a soltar nosso colega,
pois ele pode ser vocé. Caso ndo seja possivel
solta-lo, procure sabera delegacia que ele sera
levado, anotar a placa da viatura e o nome dos
policias. Se possivel, grave a acdo da policia,
mas cuidado para a policia ndo roubar ou que-
brar sua camera. Organize um grupo de mani-
festantes para ao término do protesto prestar
soldariedade ao colega detido na porta da de-
legacia, inclusive com apoio de advogados. Ele
precisara de forga psicologica e juridica.

11 — Vocé ndo estd sozinho. Mantenha-se
sempre proximo ao seu grupo de afinidade e
confie neles, tome acdes coletivas. Porém mais
gue na manifestacdo, se sua causa € justa,
toda classe trabalhadora estara com vocé. De-
terminacdo é energia para conquistar seus ob-
jetivos junto ao movimento. Diversas manifes-
tacdes podem ser necessarias para vencer sua
reivindicacdo. Redes sociais devem ser usadas
apenas para dar vasao as delberacdes toma-
das em reunides presenciais do movimento. E
tome cuidado com as informagdes transmitidas
ai pois os servicos de inteligéncia sempre ma-
peiam lderancas. Organize-se coletivamente
em seus locais de trabalho, estudo e moradia,
isSO ajudara a engrossar a causa. Nao desve
os debates politicos, explore-os, entenda o que
pensam 0s manifestantes para agir unitaria-
mente; e entenda o que fazem as classes do-
minantes para melhor qualficar sua reivindica-
¢ao diante delas. Nao reproduza os discursos
da midia, eles estdo do outro lado da "barri-
cada". Vocé ndo ocupa as ruas para fazer bo-
nito, vocé ocupa as ruas para vencer! Chega de
lusdo, é hora da acao!
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REPRESSAO E CONSELHOS
PARA A VIDA COTIDIANA

NOs, os inimigos
Carta Capital
Fonte: https://pt.slideshare.net/LuisNassif/manual-contra-inteligencia-pdf

O que todo revolucionario deve saber sobre a repressao

Victor Serge

Fonte: https://lutafob.wordpress.com/biblioteca/sindicalismo-revolucionario/ ou
https://www.marxists.org/portugues/serge/1926/repressao ga/index.htm

Seguridad General
FAU - Federacdo Anarquista Uruguaia
Fonte: https://leopardomera.wordpress.com/2010/03/12/fau-seguridad-general-67/

Cultura de Seguranca: Um manual para ativistas
Coletivo Opposing Police Brutality
Fonte: https://we.riseup.net/assets/147006/cultura-de-seguranca. pdf

O que é Cultura de Seguranca?
Fonte: https://we.riseup.net/assets/144461/0-que-e-cultura-de-seguranca-cartiha. pdf

Cartilha basica de seguranca militante
Brigadas Populares
Fonte: https://brigadaspopulares.org.br/meus uploads/2018/10/Cartiha-out18. pdf

Guia de protecao para defensoras e defensores de direitos Humanos
Justica Global
Fonte: http://www.global.org. br/wp-content/uploads/2016/09/guia-DDHs-final. pdf
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Manual de Seguranca Pessoal
Fonte: https://www.ufmg.br/dlo/arguivo/DSU/dicas segquranca.PDF

Seguranca Holistica
Coletivo Tactical Technology
Fonte: https://we.riseup.net/subta/seguranca-holistica

Guia de protecéo e seguranca para comunicadores e defensores de direitos humanos
Article 19

Fonte: https://artigo19.org/wp-content/uploads/2014/11/quia_de protecao e seguranca para co-
municadores e defensores de direitos humanos.pdf

Manuales de proteccion [diversos]

Protection International AISBL

Fonte: https://www. protectioninternational.org/es/protectionmanuals e
https://www. protectioninternational.org/es/defendertools

Vocé Esta Sob Vigilancia
Fonte: https://crimepensar.noblogs.org/post/2017/04/08/voce-esta-sob-vigiancia/

7 Mitos Sobre a Policia
Fonte: https://crimepensar.noblogs.org/post/2017/04/07/7-mitos-sobre-a-policia/
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VIGILANCIA E
SEGURANGCA DIGITAL

Manifesto Cypherpunk
Eric Hughes
Fonte: https://medium.com/medium-brasil/manifesto-de-um-cypherpunk-3c678c4898c5

Carta aberta ao povo do Brasil

Edward Snowden

Fonte: https://wwwl.folha.uol.com.br/mundo/2013/12/1386291-leia-integra-da-carta-de-snowden-
ao-brasi.shtml

XKeyscore: A ferramenta da NSA que colecta "quase tudo o que um utilizador faz na in-
ternet”

Glenn Greenwald

Fonte: https://resistir.info/varios/greenwald xkeyscore 31jull3.html

A Criptografia Funciona: Como Proteger Sua Privacidade na Era da Vigilancia em Massa
Micah Lee - Freedom Of The Press Foundation
Fonte: https://we.riseup.net/assets/394085/criptografia+funciona.pdf

Cypherpunks: Liberdade e o futuro da internet
Julian Assange, Jacob Appelbaum, Andy Miler-Maguhn e Jérémie Zimmermann
Fonte: https://resistir.info/varios/assange livro port. pdf

Dez argumentos paravocé deletar agora suas redes sociais

Jaron Lanier

Fonte: https://bnous.com/Biblioteca/Ci% C3%AANcias%20Humanas%20e%20Sociais/Jaron%20La-
nier/Dez%20Argumentos%20Para%20Voce% 20Deleta%20-%20Jaron%20Lanier. pdf

Cartilha de Seguranca paraa Internet
Comité Gestorda Internet no Brasil (CGI.br)
Fonte: https://cartiha.cert.br/

Seguranca da Comunicacao
Riseup
Fonte: https://riseup.net/pt/security

Saude da Internet
Mozilla
Fonte: https://www.mozilla.org/pt-BR/internet-health/

Firefox Send - Compartilhamento de arquivos facil e privativo
Mozilla
Fonte: https://send.firefox.com/
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Eu e Minha Sombra - Assuma o controle de seus dados
Tactical Technology Collective
Fonte: https://myshadow.org/pt

MarlscOtron
Coletivo AnarcoT ecnoldgico
Fonte: https://www.mariscotron.libertar.org/

Cultura de Seguranca e autodefesa na eradigital
Fonte: https://faccaoficticia.noblogs.org/fies/2015/07/DigitalCulSeq. pdf

Cultura de Seguranca
Fonte: https://we.riseup.net/culturaseguranca

Privacy Tools
Fonte: https://www. privacytools.io/

Vigilancia das comunicagdes pelo estado brasileiro e a protecao a direitos fundamentais
InternetLab em parceria com a Electronic Frontier Foundation - EFF

Fonte: https://www.internetlab.org. br/wp-content/uploads/2015/11/VigilanciaEstado Dia-
gram_vprova.pdf

Liberdade digital no Brasil. Agostode 2012. Relatério do pais — analise de contexto
Article 19
Fonte: https://artigo19.org/liberdadedigita /files/2013/09/Liberdade Digital no Brasil-PT.pdf

Grampolandia - A Republica da Escuta
Fonte: https://grampo.org/

A guia de facilitacéo e aprendizagemem seguranca da informacao
Escola de Ativismo
Fonte: https://escoladeativismo.org.br/wp-content/uploads/2018/08/AGUIA-DIGITAL- -V7.pdf

Autodefesa contra Vigilancia: Dicas, ferramentas e tutoriais para uma maior segurancga
nas comunicacoes online

Electronic Frontier Foundation

Fonte: https://ssd.eff.org/pt-br

Guia de Autodefesa Digital
Fonte: https://quia.autodefesa.org/

A seguranca digital € o oposto da paranoia - Autodefesa
Fonte: https://autodefesa.org/

Security ina Box - Ferramentas de Seguranca Digital para todas as pessoas
Tactical Technology Collective e Front Line Defenders
Fonte: https://securityinabox.org/pt/

Derechos Digitales
Fonte: https://www.derechosdigitales.org/
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¢Confiable y seguro? Un vistazo a las potenciales vulnerabilidades de WhatsApp
Derechos Digitales
Fonte: https://www.derechosdigitales.org/wp-content/uploads/Confiable-y-sequro.pdf

Consejos de seguridad digital para Medios de comunicacion independientes
Derechos Digitales
Fonte: https://www.derechosdigitales.org/wp-content/uploads/manualmedios-independientes-

1.pdf

Seguridady Privacidad Digital
Autor e Fonte: https://seqguridadigital.org/

Manda nudes - Guia Sensual de Seguranca Digital
Coding Rights
Fonte: https://www.codingrights.org/pt/manda-nudes/

Guia basica de privacidad, anonimato y autodefensa digital para novatXs con smartpho-
nes

HacksturLab

Fonte: https://we.riseup.net/assets/214027/quia+smartphones. pdf

Autodefesa no E-mail
Free Software Foundation
Fonte: https://emailselfdefense.fsf.org/pt-br/index.html

Projeto PRISM Break
Fonte: https://prism-break.org/pt/

PRISM: A Internet Como Uma Nova Cerca
Fonte: https://crimepensar.noblogs.org/files/2017/04/internet-como-nova-cerca. pdf

Quema tu movil
Fonte: https://quematumovil. pimienta.org/

Foda-se o Google!
Comité Invisivel
Fonte: https://faccaoficticia.noblogs.ora/files/2015/07/00 FodasseOGoogle 5folhas.cleaned.pdf

DuckDuckGo - A ferramenta de busca que ndo rastreia vocé.
DuckDuckGo
Fonte: https://duckduckgo.com/

DuckDuckGo Blog
DuckDuckGo
Fonte: https://spreadprivacy.com/

Segurancada Informacéao

Marcio Moretto Ribeiro

Fonte: https://we.riseup.net/infitrada+hackerspaco/apostila-sequran%C3%A7a-da-in-
forma%C3%A7%C3%A30+437288
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Software proprietario frequentemente € malware
Free Software Foundation
Fonte: https://www.gnu.org/proprietary/proprietary.pt-br.html

Introducéo ao Linux
Viva o Linux
Fonte: https://wwww.vivaolinux.com.br/linux/

O que é GNU? Teste o GNU/Linux
Free Software Foundation
Fonte: https://www.gnu.org/

Top 5 programas paradeletar arquivos do PC
TopFreewares
Fonte: https://www.topfreewares.com.br/top-5-programas-deletar-arquivos-permanentemente/

Top 5 programas para recuperar arquivos deletados
TopFreewares
Fonte: https://www.topfreewares.com.br/top-5-programas-recuperar-arquivos-deletados/

Top 5 programas gratuitos para criptografar arquivos
TopFreewares
Fonte: https://www.topfreewares.com.br/top-5-programas-gratuitos-criptografia-arquivos/

Como saber se o seu smartphone foi hackeado

Olhar Digital

Fonte: https://olhardigital.com.br/fique seguro/noticia/como-saber-se-o-seu-smartphone-foi-hacke-
ado/81501

9 dicas de seguranca para proteger seus dados online e privacidade

Olhar Digital

Fonte: https://olhardigital.com.br/dicas e tutoriais/noticia/9-dicas-de-seguranca-para-proteger-
seus-dados-online-e-privacidade/81108

SIM Swap: saiba como criminosos ‘'sequestram’ as contas de WhatsApp

Olhar Digital

Fonte: https://olhardigital.com.br/fique seguro/noticia/sim-swap-saiba-como-criminosos-seques-
tram-as-contas-de-whatsapp/79348

Como editar metadados de imagens e documentos

Tec Mundo

Fonte: https://www.tecmundo.com.br/privacidade/66104-editar-metadados-imagens-documen-
tos.htm

Apague definitivamente os dados de seu disco rigido
Canal Tech
Fonte: https://canaltech.com.br/hardware/apague-definitivamente-os-dados-de-seu-disco-rigido/

Tudo que vocé precisa saber para ndo cair no phishing

Canal Tech

Fonte: https://canaltech.com.br/seguranca/tudo-gque-voce-precisa-saber-para-nao-cair-no-phishing-
89514/
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Analise de links maliciosos
dfndr lab
Fonte: https://www. psafe.com/dfndr-lab/pt-br/

Privacidade Hackeada - documentario
Netflix

Fonte: https://www.netflix.com/br/title/80117542
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PROTESTOS
DE RUA

Manual de Ac&o Direta
Fonte: https://alemdovinagre.tumblr.com/post/53080317888/manual-de-a%C3%A7%C3%A30-di-
reta

Vai protestar? Proteja-se!

Protestos.org

Fonte: https://protestos.org/pt.1.htmlou
https://protestos.org/wp-content/uploads/2017/11/Protestos.org-Guide-portugues. pdf

Cartilha de autodefesa: Como se proteger em manifestagcdes
Sintuperj
Fonte: https://pt.slideshare.net/Sintuperj/cartiha-de-auto-defesa

Protecdo do Direito de Liberdade de Expresséo durante Manifestacdes e Protestos.
Article 19
Fonte: https://artigo19.org/wp-content/uploads/2013/11/docmanifesta%C3%A7%C3%A30ar-

tigo19. pdf

Em face a avancada repressiva, autodefesa coletiva!
Grupo de companheiras para o Encontro Nacional de Mulheres (ENM) da Argentina de 2017
Fonte: https://passapalavra.info/2017/12/117146/

Manual para pessoas manifestantes
Coletivo Urucum
Fonte: https://pt.calameo.com/read/003562786d3fb9498e998

E agora?
Fonte: https://faccaoficticia.noblogs.org/files/2017/03/Eagora 0517.pdf

Manual de Seguranca para a Cobertura de Protestos

Abraji

Fonte: https://abraji-bucket-001.s3.sa-east-1.amazonaws.com/uploads/publication info/de-
tails_fie/2c5¢3520-97aa-413c-aa37-44607601dbe4/3930aa72-64c0-4ee3-bbb1-665aef10fdff. pdf
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AUTODEFESA PARA
MULHERES E LGBTI

Dicas de seguranca LGBTI+

Piranhas Team FC

Fonte: https://42591db2-5171-4bc2-9173-225378cc4c25.file-
susr.com/ugd/dcb2da a25388fb1b0a46f4aa2f5ce956a5aa90. pdf

Ciberseguras
Plataforma que reune diversas organizacdes
https://ciberseguras.org/

Autocuidado y Autodefensa para Mujeres Activistas - Manual de autoaplicaciéon
Artemisa e Elige

Fonte: https://www.eligered.org/wp-content/uploads/2016/11/elige-red-autocuidado-y-autode-
fensa-para-mujeres-activista-manual-de-autoaplicacion. pdf

Violéncia de género na universidade. Onde buscar ajuda? Conheca seus direitos
CAV-Mulheres USP-RP

Fonte: https://www2.ifsc.usp.br/portal-ifsc/site-antigo/images/stories/PDF/cartiha-violencia-de-ge-
nero-na-universidade-para-ler-no-computador. pdf

6 dicas de defesa pessoal para mulheres que vocé precisa conhecer
Ana Clara Barbosa
Fonte: https://superela.com/defesa-pessoal-para-mulheres

Manual de Autodefesa para Mulheres e Garotas
Likiniano Elkartea
Fonte: https://anarquismopiracicabaeregiao.files.wordpress.com/2010/07/manual-de-autode-

fesa.pdf
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SAUDE FISICA
E MENTAL

Um Estudo de Educacéo Fisica
Mao Tsetung
Fonte: https://www.marxists.org/portugues/mao/1917/04/fisica.htm

Seis teses sobre Ansiedade no Capitalismo
Fonte: https://faccaoficticia.noblogs.org/files/2015/07/PQestemosAnsi.cleaned. pdf

Sobre o fenbmeno dos trabalhos de merda

David Graeber

Fonte: https://politicadasensibilidade.wordpress.com/2015/11/28/sobre-o-fenomeno-dos-trabalhos-
de-merda/comment-page-1/

Por que vivemos na sociedade do cansaco, segundo este filésofo

Cesar Gaglioni

Fonte: https://www.nexojornal.com.br/expresso/2019/08/27/Por-que-vivemos-na-sociedade-do-
cansa%C3%A70-segundo-este-fi%C3%B3sofo

Saude mental: o que é, doencas, tratamentos e direitos
Ministério da Saude
Fonte: https://www.saude.gov.br/saude-de-a-z/saude-mental

Saude Mental
Centro Interdisciplinar de Pesquisa e Atencdo a Saude
Fonte: https://www.ufrgs.br/saudemental/

Saude mental: o que é?
Pamela Morais
Fonte: https://www. politize.com.br/saude-mental-o-que-e/

Primeiros Cuidados Psicoldgicos: guia para trabalhadores de campo

Organizagdo Mundial da Saude

Fonte: https://www.paho.org/bra/index.php?option=com_docman&view=download&cate-

gory slug=prevencao-e-cont-doencas-e-desenv-sustentavel-071&alias=1517-primeiros-cuidados-
psicologicos-um-quia-para-trabalhadores-campo-7&Iltemid=965

Autoestima e autocuidado sdo termos inseparaveis

Redacédo Minha Vida

Fonte: https://www. minhavida.com.br/bem-estar/materias/12865-autoestima-e-autocuidado-sao-
termos-inseparaveis

Dicas em Saude
Ministério da Salde
Fonte: https://bvsms.saude.gov.br/dicas-em-saude

Saludede AaZz
Ministério da Saude
Fonte: https://saude.gov.br/saude-de-a-z
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JURIDICOS

Fui processado. O que eu fagco? Guia pratico de orientagcao a blogueiros e internautas
Article 19
Fonte: https://artigo19.org/lberdadedigital/files/2013/09/Fui-processado-Blogueiros. pdf

Direito ao Compartilhamento: Principios sobre a Liberdade de Expressao e Direitos Au-
torais Na EraDigital

Article 19

Fonte: https://artigo19.org/liberdadedigital/files/2013/09/13-04-23-right-to-share-PO. pdf

Nas ruas, nas leis, nos tribunais. Viola¢fes ao direito de protesto no Brasil 2015-2016
Article 19

Fonte: https://artigo19.org/centro/wp-content/uploads/2017/04/Nas-Ruas-Nas-Leis-Nos-T ribunais-
Viola%C3%A7%C3%B5es-ao-direito-de-protesto-no-Brasi-2015-2016-ART 1GO-191. pdf

Garantiada Lei e da Ordem e Manuais
Constituicdo Federal, Lei Complementar e Decreto Presidencial
Fonte: https://wwwv.defesa.gov.br/exercicios-e-operacoes/garantia-da-lei-e-da-ordem

Lei das Organizacgdes Criminosas
Decretado pelo Congresso Nacional e sancionada por Dima Rousseff
Fonte: https://www.planalto.gov.br/ccivi 03/ Ato2011-2014/2013/Lei/L12850.htm

Marco Civil da Internet
Decretado pelo Congresso Nacional e sancionada por Dima Rousseff
Fonte: https://www.planalto.gov.br/CCIVIL 03/ Ato2011-2014/2014/Lei/L12965.htm

Lei Geral de Protecéo de Dados Pessoais (LGPD)
Decretado pelo Congresso Nacional e sancionada por Michel Temer
Fonte: https://www.planalto.gov.br/ccivi 03/_ato2015-2018/2018/Lei/L13709.htm#art65
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